
RFC	2350	Bappenas-CSIRT	

1. Informasi	Mengenai	Dokumen	

Dokumen	 ini	 berisi	 deskripsi	 Bappenas-CSIRT	 berdasarkan	RFC	 2350,	 yaitu	 informasi	 dasar	

mengenai	 Bappenas-CSIRT,	menjelaskan	 tanggung	 jawab,	 layanan	 yang	diberikan	dan	 cara	

untuk	menghubungi	Bappenas-CSIRT.	

1.1. Tanggal	Update	Terakhir	

Dokumen	 merupakan	 dokumen	 versi	 1.1	 yang	 diterbitkan	 pada	 tanggal	 14	 Oktober	

2021.	

1.2. Daftar	Distribusi	untuk	Pemberitahuan	

Tidak	ada	daftar	distribusi	untuk	pemberitahuan	mengenai	pembaharuan	dokumen.	

1.3. Lokasi	di	mana	Dokumen	ini	bisa	didapat	

Dokumen	ini	tersedia	pada:	

https://link.bappenas.go.id/RFC2350_BappenasCSIRT	(versi	Bahasa	Indonesia)	

1.4. Keaslian	Dokumen	

Kedua	 dokumen	 telah	 ditanda	 tangani	 dengan	 PGP	 Key	 milik	 Bappenas-CSIRT.	 Untuk	

lebih	jelas	dapat	dilihat	pada	Subbab	2.8.	

1.5. Identifikasi	Dokumen	

Dokumen	memiliki	atribut,	yaitu:	

Judul	 	 :	RFC	2350	Bappenas-CSIRT;	

Versi	 	 :	1.2;	

Tanggal	Publikasi	 :	14	Oktober	2021;	

Kedaluwarsa	 :	Dokumen	ini	valid	hingga	dokumen	terbaru	dipublikasikan.	

	

2. Informasi	Data/Kontak	

2.1. Nama	Tim	

Tim	Respon	Insiden	Keamanan	Komputer	(Computer	Security	Incident	Response	Team)	

Kementerian	Perencanaan	Pembangunan	Nasional/Badan	Perencanaan	Pembangunan	

Nasional	yang	selanjutnya	disebut	Bappenas-CSIRT.	

2.2. Alamat	

Pusat	Data	dan	Informasi	Perencanaan	Pembangunan,	

Kementerian	PPN/Bappenas	

Jl.	Taman	Suropati	No.	2,	Menteng	



Jakarta	Pusat	–	10310	

2.3. Zona	Waktu	

Jakarta	(GMT+07:00)	

2.4. Nomor	Telepon	

(021)	31934973	

2.5. Nomor	Fax	

(021)	31934973	

2.6. Telekomunikasi	Lain	

Tidak	ada	

2.7. Alamat	Surat	Elektronik	(E-Mail)	

csirt[at]bappenas[dot]go[dot]id	

2.8. Kunci	Publik	(Public	Key)	dan	Informasi/Data	Enkripsi	Lain	

Bits	 	 :	4.096	

ID	 	 :	0x61599148	

Key	Fingerprint	 :	A1F3	4DCE	E6DD	C02B	CC71	6C21	8BFF	0C91	6159	9148	

-----BEGIN PGP PUBLIC KEY BLOCK----- 
 
mQINBGHw0fABEACSTZWjx403377Q7th50nFjWjoZu02Q66D0dzlbMXIPHHPEVn+0 
51ixV3Y3IcV/eVxXGFd7elwWsf6Z65JqqvURXH7tQHqh9/E5bYzWxQnHjxm9zJa1 
gwgCCUkv02PFBkUGvFo6nyKWFRL3ZcRjX9X1diOKBrKt03Pn0KFyeHQGWd9bWvCg 
e1TkMq0RWBfQ3Md56wF3sb0tdbZh6fTDKGhtW9qS7Sm6HmDx8L9BA9cv+DuKWbWi 
GJsl3UcTXLniufOzADBVMAvWyaPinhvIwMQzVgcT1tirFueuszP8NHUqjoqH6kMQ 
bxl7lL0zjuE06Nqt2OpMbd32ia1y8RctO4DCTp67S5lWJPz1PZE2FMPfiWHFxMCq 
0rjiwzBb4pXD08GI8tIjZl5YqlKDhI0XW3ZNsdTtv+tznn/2ywBNKRj5DY5PUst7 
/hB1COvrIPBLUWTxd4lAMu0/Wmn4lcGMoLuujZcuZi3TL3X9iil6r9wzdrCXs7dw 
+YEbtu5BH6q1NgcT0aFVMoX5EDZqJ5V9+PyyH9v3s5ZYJ+udVYpV/AhPrZi+SU0f 
oD3vY4sGgBhiU2/XAsBYoA6oVCsDJ0F1es7Sz6lsuH9ZTcTMT6S9iP1Ca7mW2XF7 
SGleV4DeRoTe884oayXCkfzOb/KPqz5p/Tgt0r59HgMVqKbkP+EJ8BprrwARAQAB 
tB9CYXBwZW5hcyA8Y3NpcnRAYmFwcGVuYXMuZ28uaWQ+iQJYBBMBCABCFiEEofNN 
zubdwCvMcWwhi/8MkWFZkUgFAmHw0fACGwMFCQPCamAFCwkIBwIDIgIBBhUKCQgL 
AgQWAgMBAh4HAheAAAoJEIv/DJFhWZFI9ZIQAI3OCpasY6VmSyjgVhlW6zK+xvp7 
vH3/pU37uK/ExRrP1LTChE0OarKQsMQQYwjvw0sOxObR+PW8Vj2PlehxLoPQtX2+ 
LG8g2ledzBz+e7J9+RzqNEAeaI33MyF8CTmcBxLeQ5l5UuPR4PiPRTm6+K/CG7Wz 
8InyKvpajwfKi3PaxewheN7dPzGKs2I7ECQgzvLukna7hWKLdLlsKxsr6gHdaT6n 
JpBsGcSho/mZHi/WTVkfO3lLB12ELkndlUTpnEpIuw6IxRdgQpiOz0woJ5tPhklh 
HR3C4Isv1jc4YkUkXWdeK82LqaNoTLuPKrXqeOxe1QTevt6BF4GlsAsUi6lNn22d 
HH11ySK/j30MMLyvWFq7/cW6MROM5djTCFzwMs589nQ0pXJ/T+NbnE9uPF4kY1EZ 
hbZ7KWVIVsrqIZaKRz5qrqEF/mbyYyPoCKJetGd683J12YQeRmC8FklN4d4fPCnU 
gHIM90ZJ3huVX/MlPs9SHrph2gPLyqcngfR2267NwU7fTbbwOjYk9usuib0MEuEK 
FFr3F8HTZDw0rDw8MEZsapwv32TFMgvddpHNQyMVLr2m+aDXdLSwktoVqckZcvKm 
ZHkiAx0mcQAKlxvHG5I8Bp+0QXOTbu7RznF3hDQfmqs9ZnAQALTuDP2xF8AZ4KTL 
7UcYMyAzIkTY7UesuQINBGHw0fABEAD5UexrvFeslenC8iZLtQz6bBtyUH0j1MZn 
OebHuTRm0pIkGxfNGbSTmVQCEbGkLsZJ4dT2OPMA+OrMXUKW/gfBKZUtJF+2B8ke 
xiIpzcPJKW9kNWGcEV/LNVXY1DMSeScufvVbO6MkAl1dS+MbcakSQnMG7x4qSvOU 
pbYHX2plSaWVOj9JFE0N2h9DYjsgq196m1mR1wtHZjVPZkyWebs40h1BdshOBWZa 
Evb9+7CAzN+fGQz1UFHdhJC2cvKo1FFyjW6HF/vmlrfylyZxp39YgwC6PCscBTvp 



WW25gPSpH5IElKYI+SKrz2w9OvwjRJ6Q5D+O/47gbeGATVpDRBGqvLFuGZTuA0o/ 
bxGHNq9xpcJYa3vuugQ4Ogd/J6CY3g/aZkZQHF5JVNrIrqoUNO0OR0EdrOETlVNW 
2tW+hwj+57EdTL2N6BlIRi5N36k2Y/MXJzMkicclHSuHfGSOeoM7IcAPYlDkLlRV 
ztpLwri1GfXkLdlbw4txOfuYxOFhEMAYUmrEGhpkywpO6kebFpkoiWuteFTZirAV 
ncjQc2hbZxl2O0DpqbR7Aftn1p9+ip/jpAeZHlHlD+X4ewZa4vof5azGuX4pv1p1 
bxKs1qDECdgFkQqouf3CIDG+PUZ/31XVEvW7tClxxyNUt9572wC1H403SLSNq06r 
0uMbgewSfQARAQABiQI8BBgBCAAmFiEEofNNzubdwCvMcWwhi/8MkWFZkUgFAmHw 
0fACGwwFCQPCamAACgkQi/8MkWFZkUi+0xAAgTMj3CFDTm8VRda+HShKcwAEBiSD 
7HBKQjxO/dNZ+n2lX57nX8v6PLfBzkq3tb8aJ+cSm5wZdgW26sx5BhstgpgkBOGg 
FPKqz9q2AXDZitkkT8CPhzUAvfqpjIKLPGiam3elU847brOOIyHlgrdM9Mk6HRl9 
px8F17fJAwUlTgHW3hQu0EUOu7r/63rLOHPvn1NeiBz1w50eutU83TfETU8+FIUA 
u8DvGFFtLetrcCZdrpyKsBw0UNjBfLRyjaN04bj3D63ZBbi/dOtkOVn8EoSVs05R 
kLOx/Dz0HPmPHyenukWXQEImVi8IEVpynzdpGDnhBX/MShD3+VFcBmvs9i1tR/l7 
XYgkUd+Rcwc/MSy+LN24atK79vJs42QxgFYqGa5SdAX7gKf2BwS2nFpVV7XP8GlA 
zWowZPPiu1qsHZVdePX77I4YBZpo3tPRzAUqkcSNfwp5WGdEWfxthGErOrH3uxGv 
5R84P5Gf0SijPclIf3re9OYyZBOsrtJcf8g9FDniE7lJBU6ZjILznaOOzrXn0eRD 
YQJlfq0yuX7tDC8eBzBCSgDREkUddwAbzI5lC231uI7I3SIM5tWvrgwfrEdLAQ4c 
8bWyLqT9532ebOF9CYIzUoVcIFkOliWkyOMEBoSipksrPtcByBYv7OCBNs1oQgxm 
JXJHUoR6AafkvFY= 
=OAbY 
-----END PGP PUBLIC KEY BLOCK----- 

File	PGP	key	ini	tersedia	pada:		

https://link.bappenas.go.id/RFC2350_BappenasCSIRT	(versi	Bahasa	Indonesia)	

	

2.9. Anggota	Tim	

Ketua	 Bappenas-CSIRT	 adalah	 Kepala	 Pusat	 Data	 dan	 Informasi	 Perencanaan	

Pembangunan.	Anggota	 tim	adalah	staf	pada	Pusat	Data	dan	 Informasi	Perencanaan	

Pembangunan.	

2.10. Informasi/Data	Lain	

Tidak	ada.	

2.11. Catatan	-	Catatan	pada	Kontak	Bappenas-CSIRT	

Metode	 yang	disarankan	untuk	menghubungi	 Bappenas-CSIRT	 adalah	melalui	 e-Mail	

pada	 alamat	 csirt[at]bappenas[dot]go[dot]id	 atau	 melalui	 nomor	 telepon	 021	

31934973	pada	hari	kerja	jam	7.30	-	16.00	atau	siaga	selama	24/7.	

	

3. Mengenai	Bappenas-CSIRT	

3.1. Visi	

Visi	Bappenas-CSIRT	adalah	terwujudnya	pengelolaan	keamanan	informasi	yang	andal	

dan	 efektif	 di	 lingkungan	 Kementerian	 PPN/Bappenas	 sehingga	 dapat	 menjamin	

ketersediaan	(availability),	keutuhan	(integrity),	dan		kerahasiaan	(confidentiality)	Aset	

Informasi	Kementerian	PPN/Bappenas.	

	



	

3.2. Misi	

Misi	dari	Bappenas-CSIRT,	yaitu	:	

a. Menjamin	keamanan	informasi	yang	tersedia	di	Kementerian	PPN/Bappenas.	

b. Mengkoordinasikan	kegiatan	pengamanan	informasi	dan	pencegahan	insiden	

keamanan	informasi.	

c. Membangun	kesadaran	keamanan	informasi	bagi	sumber	daya	manusia	di	

lingkungan	Kementerian	PPN/Bappenas.	

3.3. Konstituen	

Konstituen	Bappenas-CSIRT	adalah	meliputi	seluruh	unit	kerja	di	lingkungan	

Kementerian	PPN/Bappenas.	

3.4. Sponsorship	dan/atau	Afiliasi	

Pendanaan	Bappenas-CSIRT	bersumber	dari	APBN.	

3.5. Otoritas	

Bappenas-CSIRT	 menginformasikan	 dan	 memberikan	 bantuan	 teknis	 atas	 keluhan	

insiden	 keamanan	 di	 internal	 Kementerian	 PPN/Bappenas,	 serta	 bergantung	

sepenuhnya	 pada	 Kerja	 sama	 dengan	 para	 pihak	 yang	 terlibat	 dalam	 insiden	

keamanan	siber	terkait.	

	

4. Kebijakan	–	Kebijakan	
4.1. Jenis-jenis	Insiden	dan	Tingkat/Level	Dukungan	

Bappenas-CSIRT	melayani	penanganan	insiden	siber	dengan	jenis	berikut:	

a. Web	Defacement	

b. DDOS;	

c. Malware;	

d. Phishing;	

Dukungan	yang	diberikan	oleh	Bappenas-CSIRT	kepada	konstituen	dapat	bervariasi	

bergantung	dari	jenis	dan	dampak	insiden.	

4.2. Kerja	sama,	Interaksi	dan	Pengungkapan	Informasi/data	

Bappenas-CSIRT	akan	melakukan	kerja	sama	dan	berbagi	informasi	dengan	CSIRT	atau	

organisasi	 lainnya	 dalam	 lingkup	 keamanan	 siber.	 Seluruh	 informasi	 yang	 diterima	

oleh	Bappenas-CSIRT	akan	dirahasiakan.	

	

	



	

4.3. Komunikasi	dan	Autentikasi	

Untuk	 komunikasi	 biasa	 Bappenas-CSIRT	 dapat	 menggunakan	 alamat	 e-Mail	 tanpa	

enkripsi	 data	 (e-Mail	 konvensional)	 dan	 telepon.	 Namun,	 untuk	 komunikasi	 yang	

memuat	informasi	sensitif/terbatas/rahasia	dapat	menggunakan	enkripsi	PGP	pada	e-

Mail.	

	

5. Layanan	
5.1. Layanan	Reaktif	

a. Pemberian	peringatan	(alerts	and	warning);	

b. Penanggulangan	dan	pemulihan	insiden	siber	(incident	handling);	

c. Penanganan	kerawanan	(vulnerability	handling);	

d. Penanganan	artefak	(artifact	handling).	

5.2. Layanan	proaktif		

berupa	audit	atau	penilaian	keamanan	(security	audit	or	assessment);	dan	

5.3. Layanan	manajemen	kualitas	keamanan	

a. Analisis	risiko	(risk	analysis);	

b. Edukasi	dan	pelatihan	(education/training).	

6. Pelaporan	Insiden	
Laporan	insiden	keamanan	siber	dapat	dikirimkan	ke	bappenas-csirt@bappenas.go.id	dengan	

melampirkan	sekurang-kurangnya	:	

a. Bukti	insiden	berupa	foto	atau	screenshot	atau	log	file	yang	ditemukan;	

b. Atau	sesuai	dengan	ketentuan	lain	yang	berlaku	

7. Disclaimer	

Terkait	penanganan	jenis	malware	tergantung	dari	ketersediaan	tools	yang	dimiliki.	


