RFC 2350 Bappenas-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi Bappenas-CSIRT berdasarkan RFC 2350, yaitu informasi dasar

mengenai Bappenas-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan dan cara

untuk menghubungi Bappenas-CSIRT.

1.1.

1.2.

13.

1.4.

1.5.

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 2.1 yang diterbitkan pada tanggal 7 Agustus 2024.
Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.
Lokasi di mana Dokumen ini bisa didapat

Dokumen ini tersedia pada:

https://link.bappenas.go.id/RFC2350 BappenasCSIRT2024 (versi Bahasa Indonesia)

Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP Key milik Bappenas-CSIRT. Untuk lebih
jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu:

Judul : RFC 2350 Bappenas-CSIRT;

Versi 1 2.1;

Tanggal Publikasi : 7 Agustus 2024;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak

2.1.

2.2,

Nama Tim

Tim Respon Insiden Keamanan Komputer (Computer Security Incident Response Team)
Kementerian Perencanaan Pembangunan Nasional/Badan Perencanaan Pembangunan
Nasional yang selanjutnya disebut Bappenas-CSIRT.

Alamat

Pusat Data dan Informasi Perencanaan Pembangunan,

Kementerian PPN/Bappenas

JI. HR. Rasuna Said, Kav. B-2, Kuningan

Jakarta Selatan — 12290


https://link.bappenas.go.id/RFC2350_BappenasCSIRT

2.3. Zona Waktu
Jakarta (GMT+07:00)
2.4. Nomor Telepon
(021) 31934973
2.5. Nomor Fax
(021) 31934973
2.6. Telekomunikasi Lain
Tidak ada
2.7. Alamat Surat Elektronik (E-Mail)
csirt[at]bappenas[dot]go[dot]id
2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi Lain
Bits :4.096
ID : 0x4653640F
Key Fingerprint : FO49 5828 DOBO 4B5C ABOA 322F 1400 1672 4653 640F

mQINBGZ80gsBEACWMCPAMsOWiiquFaQk5Wj8EShgYCZVm7+2/mUDkk2GEFYRYKCNE
JpU/wau9EuKdXy61ANzLBoZrBRTT2rQZeSg33VVwlGgx/nJP7hs9gzLpxoDi7gwil
rcykgnegFF6JzY1pQbfR/+g0Ta8fdDWGpl tMM3GOFe8aJgEl1AULf+HcdQj5/H4aR5
H90g/0GndY9WnNME8gjnLJI67TmZzhQ1XADpLoC/v/hSS0w9gGl4gADgU75Y9zVNEY/
41LKad4L5Yx2HcJgQsmh4KWTPyhII74sHVw0098pMoons2GFhdvcoBCqz090oUE1Tr+
71RRHEDMOYMbrkVLBcvgZO+TsVLYOZEOrGhk2P/7h8s6qYXggCOATI1bKAXhV+24t
tPzXR413EEUx6CcyYyVEpgmds INk8KVMDQCowCVSDED/eAFhOrJbr3b0h0+OMAgGRBO
8Rb0dS9Wkk+R80L45S15108UKgqpygGKGEHVZnPuvPYeyTUUGRM2AWNTYrcRFKXY177
VKBSXPZ1XuyDMjZI+HUJ41307yrEBrS3N/nw3TCzEgS7PZnSdai/ZpwBNdDCtzED
84d67aYaiPZXmt INTEEOpwyW3+KzE16xhsJt5HdDovOkeBHnlbLgm/HRE/kj0OZ1]
JBb0UVVgQZdsVyMKngnS 7CATXAFHWAS3P6y9Xim2gqnVeoMDDzZ 7U+b0TsKQARAQAR
tCVCYXBwZW5hcylDUO1SVCA8Y3NpcnRAYMFwcGVUYXMuZ2 8uaWQ+iQJUBBMBCgA+
FiEESE1YKNCwS1yrCjIVFAAWCkKkZTZAS8FAMZ80gsCGWMFCQPChsUFCwkIBWIGFQoJ
CAsCBBYCAWECHgECF4AACgkQFAAWCKZTZA/kdw/+KICBEsL2//01m3V8eDS384GR
ViRaaUCSU62Umx2bE3CNvwAAL1zykrI5sD52vQ407+sNjvTQS1U+ahn8B7PaklLld
nJL1QxA+8UgnLYGaTHJ4+11ywAkkO2uD8uSks3/feqiHWdQJJ/HlooJOkrMhjgvCc

nDM2W6 fKhLwn2nIEozT4/t1l/ctTbDsz23Q01iCOMogHlvO7GMCgnpLXyEFXTdAVVVz67



BlgqgkIT50RQ07Pym8z0c0I0JqiTOjC1Y008FarRO0O0t 9RAVI8IMBFfeY56dx4iVmyZ
fws/44R066ATh5WiYtg9TI1KgytSgOC+RglmctwCgBYTapuzAbB17)6DcBpJJCPO+
FOgNOXLY1vfi+pAl3L1lmVyigYFhx6wNtW28RyDp91svBNTKpEUOI1l5maJlPiB3D5m
5Y1G35+ax/kBtyxCSval2eQdTu+dFDby6UTrg9Nc+ssoWJ5fTKeGl6FfTcL/VG1IU
nofWoWlQcS5FU+PIzSO0wcHUrOP6X1TQ3ud fveQ+Mhwmd 73rrdaQXWmOXHRGWAASBL
vaJ/218wvsqh9jXtzKjIfFGDiDNOCV5hmmpHS8BJIG+gxCCIjtI7tVos5JpCE515e
C5UnL1X2wB0rdFzUOOVEtTzh5PGCv4IEkDCVovx/LfLIZSA6zYGBUbdyZ/f9UQVs
0229Ygl4+EeZbcafESubAgOEZnzSCWEQANNR2ZSIOiuK7Jo71ifM1Wg8cgHaMMxWi
iM9CcyQFDF 93NLt4j61NngN997072TJhABxdMu7OMI IXtgL2F5mBRVxUt FBDtERY
wMXUgOC1InfDiTZ1s6bgdfMjlrq0YOLExKR/xC/Z22XBfPMsnAz+cTxSRO/HS11iRR
J/e53wanel2CIFNOYJsctkg797SLkrgGGm9jICZT5Dwl 9T5Q1ntEbWpcoFCZnVO £
pGkj507vV2VVaNDnej/KAebRZodrpxZMcxJFyMObmfI2YtOWYwaWp74Q2HUK1 rVBE
aQPWaJlxfH14GsV+rZ2rS4ICT7csUhdbvrbx+SvhFpJd4fc25NV+gkONdE2s236H00s
XB1nX1VMSbORJFZfpvRIA/YFQcYSANRBYy1ECME2hZU1QhMcQ7UQCgAa3cvU/wG3g
KFy8zVJgefRtkig+7SvXbyRxgNPIwucJhWM4gqmiNUG701C33cIgyHYEOJE5Cdz20
yBpU7LTqcgFX81iS4DLVBl1thf/sWGviWifegPxSVBejUS91A9KfIJR1Labn4igZQLc8
ht044TkCGyYmh5+Z5Kngntt60M48/exerMFcxUqpHpJIJgOEELbJtGrx693s2ELo4db
dh8Hfj8XLlvhctwmy0dzGlg6eTfnXbBhWB176PV+QLgoM2/vSXCoOd+of+FFT4P30
95A/UzKJIX0a5ABEBAAGIAJWEGAEKACYWIQTWSVgoOLBLXKSKM1 8UABZyR1INkDwUC
ZnzSCwIbDAUJASKGxQAKCRAUABZYRINKDWLLD/40ViXWR7 Jb4k1bhWPK7qOt Hmwy
pIgfpelnhl 9Xbvy3robDVCEF2TWcoou+GX51h5UQ+IDMYwiWrDAocazQigwasmb53bB
knrJOEV262bca2jml1tzkGQuI79VndodW9azgxryfH4ujOul/pRUNZB8518EcB4p
Ut8ImIuuFId7y+30zfouO0QFNwbpdKXsegywLNcFO58dKVoxipADbMhfEdAZJ/tgN
RU/NOVTM529rzrX43yRAvpfi3RvTTdpJlm/ZjEONQuUM3574w6V+76SoFyppHB/JS
Y43YmnZKHy1R7jXX1ZF7dN5J1i5+000MV7pQst52H7SRKprEuTHOe IKXwpesZ/Tic
wNagwmiJeyKgn4L9UVp6GAs+RA+AVhDSYRDYy9AYEAUz8ghJJgOeT2JRUSF1LpuRsM
PwbBP4AnHriSZD2IBxXCcFKJ+cdN7C0srdulNjSQtGtIJrCIgXpfuPDZPr8/cilfzwqgC
zUdhFFOloPSEO12fPyBIJgR3kCbN4KHAXxDxJWDjBeDhcbgEyA3nrFfguEMkggXJe]
uQ3cFiyOIPgT00OMakj8zgdO0bwCtmY fsPnMLWEKWWKkmESoViTuEfVi6Ym8IT+qqg
OMz 6EKM3J/+8k8c5wvDpF73QPk4pbUfGROEZUgbw9gb4xBjLJIKOg8v5RON3sjroQ
gxHgSWMkcf2J15ntNw==

=PYXO0



2.9.

2.10.

2.11.

File PGP key ini tersedia pada:

https://link.bappenas.go.id/RFC2350 BappenasCSIRT2024 (versi Bahasa Indonesia)

Anggota Tim

Ketua Bappenas-CSIRT adalah Kepala Pusat Data dan Informasi Perencanaan
Pembangunan. Anggota tim adalah staf pada Pusat Data dan Informasi Perencanaan
Pembangunan.

Informasi/Data Lain

Tidak ada.

Catatan - Catatan pada Kontak Bappenas-CSIRT

Metode yang disarankan untuk menghubungi Bappenas-CSIRT adalah melalui e-Mail
pada alamat csirt[at]bappenas[dot]lgo[dot]id atau melalui nomor telepon 021

31934973 pada hari kerja jam 7.30 - 16.00 atau siaga selama 24/7.

3. Mengenai Bappenas-CSIRT

3.1.

3.2

3.3.

3.4.

Visi

Visi Bappenas-CSIRT adalah terwujudnya pengelolaan keamanan informasi yang andal
dan efektif di lingkungan Kementerian PPN/Bappenas sehingga dapat menjamin
ketersediaan (availability), keutuhan (integrity), dan kerahasiaan (confidentiality) Aset

Informasi Kementerian PPN/Bappenas.

Misi

Misi dari Bappenas-CSIRT, yaitu :

a. Menjamin keamanan informasi yang tersedia di Kementerian PPN/Bappenas.

b. Mengkoordinasikan kegiatan pengamanan informasi dan pencegahan insiden
keamanan informasi.

c. Membangun kesadaran keamanan informasi bagi sumber daya manusia di
lingkungan Kementerian PPN/Bappenas.

Konstituen

Konstituen Bappenas-CSIRT adalah meliputi seluruh unit kerja di lingkungan

Kementerian PPN/Bappenas.

Sponsorship dan/atau Afiliasi

Pendanaan Bappenas-CSIRT bersumber dari APBN.


https://link.bappenas.go.id/RFC2350_BappenasCSIRT2024

3.5.

Otoritas

Bappenas-CSIRT menginformasikan dan memberikan bantuan teknis atas keluhan
insiden keamanan di internal Kementerian PPN/Bappenas, serta bergantung
sepenuhnya pada Kerja sama dengan para pihak yang terlibat dalam insiden keamanan

siber terkait.

4. Kebijakan — Kebijakan

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan
Bappenas-CSIRT melayani penanganan insiden siber dengan jenis berikut:
a. Web Defacement;
b. DDOS;
c. Malware;
d. Phishing;
Dukungan yang diberikan oleh Bappenas-CSIRT kepada konstituen dapat bervariasi
bergantung dari jenis dan dampak insiden.
4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/data
Bappenas-CSIRT akan melakukan kerja sama dan berbagi informasi dengan CSIRT atau
organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang diterima oleh
Bappenas-CSIRT akan dirahasiakan.
4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa Bappenas-CSIRT dapat menggunakan alamat e-Mail tanpa
enkripsi data (e-Mail konvensional) dan telepon. Namun, untuk komunikasi yang
memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada e-
Mail.
5. Layanan
5.1. Layanan Reaktif

a. Pemberian peringatan (alerts and warning);
b. Penanggulangan dan pemulihan insiden siber (incident handling);

c. Penanganan kerawanan (vulnerability handling);



d. Penanganan artefak (artefact handling).
5.2. Layanan proaktif
berupa audit atau penilaian keamanan (security audit or assessment); dan
5.3. Layanan manajemen kualitas keamanan
a. Analisis risiko (risk analysis);
b. Edukasi dan pelatihan (education/training).
6. Pelaporan Insiden
Laporan insiden keamanan siber dapat dikirimkan ke csirt@bappenas.go.id dengan melampirkan
sekurang-kurangnya :
a. Buktiinsiden berupa foto atau screenshot atau log file yang ditemukan;
b. Atau sesuai dengan ketentuan lain yang berlaku
7. Disclaimer

Terkait penanganan jenis malware tergantung dari ketersediaan tools yang dimiliki.



